A PROPOS DES COMPTEURS SMART METER
Le changement de nos compteurs d’électricité et de gaz par notre distributeur d’électricité et de gaz naturel, est prévu de 2016 à 2020, selon la directive 2009/72/CE du Parlement européen et du conseil du 13 juillet 2009 concernant des règles communes pour le marché intérieur de l’électricité, abrogeant la directive 2003/54/CE, est parue au Journal Officiel le 14 août 2009.
L'Association luxembourgeoise "Cultiver l'Être" (www.cultiverletre.org ) a lancé une vaste campagne de communication sur le smart meter, dès 2016. De nombreuses informations ont été transmises, lors de conférences, courriers, dans la presse, par mail et sur internet. 

CE QU’IL FAUT SAVOIR DU SMART METER
LE MANQUE D'INTERET DES COMPTEURS « INTELLIGENTS » POUR LES CONSOMMATEURS :
Le 9 février 2016, le ministère allemand de l’Economie et de l’Energie a confirmé dans son paquet législatif sur les « Smart Grids » (réseaux intelligents) que seuls les foyers consommant plus de 6 000 kWh par an, seraient obligés d’installer un compteur intelligent. La moyenne annuelle de consommation électrique des foyers allemands ayant été évaluée à 3 500 kWh, on comprend donc que l’obligation d’équipement ne concerne qu’une minorité de ménages outre-Rhin. Le ministère explique s’être basé sur une analyse coût-avantage de cette technologie, censée renforcer l’efficacité énergétique des bâtiments en maîtrisant  notamment la consommation électrique, de gaz et d’eau. En réalité, il a repris les conclusions d’une étude du cabinet d’audit EY (ex-Ernst & Young), mandaté par le gouvernement en 2013, qui stipule que les coûts mis en œuvre dépassent nettement les économies potentiellement réalisées par les consommateurs et que l’adoption massive des nouveaux compteurs n’est pas dans l’intérêt du consommateur allemand.
La Belgique a jugé que la généralisation de la pose n'était économiquement pas justifiée.
L'association des consommateurs belge Test-Achats va dans le même sens dans son édition du mois de mars 2016. Le titre de son article est "Non merci! Le consommateur n'a rien à y gagner. Les compteurs intelligents tels qu'envisagés servent surtout les intérêts des gestionnaires de réseaux. Le consommateur devrait en supporter les coûts alors qu'il n'en tirerait guère de bénéfice. Nous ne sommes pas d'accord."
LA DURÉE DE VIE DES COMPTEURS :
La durée de vie des smart meter garantie par le fournisseur Sagemcom n’est que de 20 ans. Tandis que la durée de vie constatée des compteurs classiques utilisés jusqu'à présent au Luxembourg est supérieure à 50 ans.

Remplacer des compteurs en parfait état de fonctionnement représente un énorme gaspillage, il est contraire aux principes d'écologie et d'économie auxquels tout le monde est aujourd'hui sensibilisé.

Le coût du remplacement des compteurs au Luxembourg est estimé à 70 millions d'euros. Ces coûts initiaux, ainsi que ceux des prochains remplacements plus fréquents devront, in fine, être assumés par les consommateurs. Il est en effet précisé dans l'article 21 de la loi A - N°178 que « Les frais encourus au niveau des gestionnaires de réseau de distribution et liés au déploiement du système de comptage intelligent sont pris en compte dans le calcul des tarifs d’utilisation des réseaux ou des tarifs des services accessoires sur base de la méthode de détermination des tarifs d’utilisation des réseaux telle que visée à l’article 20 de la présente loi. »
LA TECHNOLOGIE CPL UTILISÉE PAR LES SMARTS METERS :

Le Smart Meter utilise la technologie CPL (Communication par Courants Porteurs en Ligne). Celle-ci permet de greffer un réseau informatique sur le réseau électrique d'une habitation ou d'un bureau, voire d'un quartier. 
La technologie de transmission des données utilisée correspond exactement à celle utilisée en France, à savoir le CPL G3. Les fréquences utilisées se trouvent dans la bande CENELEC A entre 36 et 90 kHz. 
En clair, le Smart Meter greffe 36 ondes de moyenne fréquence (entre 36kHz et 91kHz) sur le réseau électrique basse fréquence (50 Hz) des habitations. 
En France, cette modification du signal électrique a provoqué des incendies/explosions et a plus fréquemment endommagé des appareils électroménagers. La plupart des assureurs ayant depuis de nombreuses années exclus de leur couverture les dommages résultant des rayonnements électromagnétiques, ce sont les usagers qui doivent remplacer à leurs frais les appareils qui n'ont pas résisté au rayonnement occasionné par le CPL. 
Le CPL génère assez de perturbations électromagnétiques pour être interdit dans tous les sites militaires de l’OTAN. Certains pays tels que la Suisse, la Suède, et la Norvège ont fortement réglementé l’utilisation du CPL.

Cette technologie est même parfois interdite dans les écoles et les hôpitaux.

Même l’Armée de terre attire l’attention sur les effets rayonnants du CPL dans un réseau électrique non blindé. C’est aussi un risque pour le matériel médical à domicile.
L'ÉVENTUEL BESOIN D'UNE REMISE EN CONFORMITÉ DES INSTALLATIONS ÉLECTRIQUES :
En ce qui concerne les coûts relatifs à la pose d'un Smart Meter, LUXMETERING a publié: "S'il s'avérait que l'installation du client n’était pas techniquement conforme, la remise en conformité de son installation serait à la charge du client." Il s’avère donc parfois nécessaire de procéder à la mise en conformité d'une installation électrique lors de la pose d'un Smart Meter et les frais ainsi générés sont entièrement à charge du consommateur.
LES RAYONNEMENTS ÉLECTROMAGNÉTIQUES :
Le fait d'utiliser des basses fréquences (50 Hz pour le courant électrique actuel) ou moyennes fréquences (36 à 91 kHz pour le CPL des Smart Meters) au lieu des hautes fréquences (2,4 à 5 GHz pour le wifi  ou de 800 à 1.900 MHz pour la téléphonie mobile) n'empêche pas le rayonnement électromagnétique. 
L'OMS (Organisation Mondiale de la Santé) a publié des informations très intéressantes mais en même temps inquiétantes sur ces rayonnements (http://www.who.int/peh-emf/about/WhatisEMF/fr/):
· « Tout fil électrique sous tension produit un champ électrique dans son voisinage. Ce champ existe même si aucun courant ne circule. Pour une distance donnée du fil, le champ est d'autant plus intense que la tension est plus élevée. C'est à proximité immédiate d'une charge électrique ou d'un conducteur sous tension que le champ électrique est le plus élevé et son intensité diminue rapidement avec la distance ».
· « Contrairement au champ électrique, le champ magnétique n'apparaît que lorsqu'un appareil électrique est allumé et que le courant passe. Plus l'intensité du courant est forte, plus le champ magnétique est élevé ».
· « Comme dans le cas du champ électrique, le champ magnétique est d'autant plus intense qu'on est proche de la source et il diminue rapidement lorsque la distance augmente. Les matériaux courants tels que les matériaux de construction ne constituent pas un blindage efficace contre les champs magnétiques. »
· « Le fait de brancher la prise d'un appareil électrique sur le secteur crée un champ électrique dans l'espace environnant. Plus la tension est élevée, plus l'intensité du champ est forte. Comme cette tension existe même lorsqu'aucun courant ne passe, il n'est pas nécessaire d'allumer l'appareil pour qu'un champ électrique soit présent dans la pièce où il se trouve ».
· « Les champs électromagnétiques variables dans le temps produits par les appareils électriques sont un exemple de champs de fréquence extrêmement basse (champs FEB). Leur fréquence va généralement jusqu'à 300 Hz. D'autres dispositifs techniques sont capables d'engendrer des champs de moyenne fréquence (de 300 Hz à 10 MHz) ou encore des champs dits de radiofréquence, dont la fréquence est comprise entre 10 MHz et 300 GHz. Les effets de ces champs sur l'organisme humain dépendent non seulement de leur intensité, mais encore de leur fréquence, de la durée d’exposition et de leur énergie.»
· « Points à retenir :
· Les ondes électromagnétiques de basse et de haute fréquence peuvent agir de différentes manières sur l'organisme humain.
· Les générateurs et les appareils électriques sont les sources les plus courantes des champs électriques et magnétiques de basse fréquence dans lesquels baigne notre environnement »
Les Smart Meters génèrent donc du rayonnement électromagnétique, de basse et de moyenne fréquence et, d'après l'OMS, ce rayonnement peut agir de différentes manières sur l’organisme humain.
Plus le nombre de Smart Meters (pour l'électricité et pour le gaz) installés dans un même bâtiment sera important, plus le rayonnement augmentera. La concentration de nombreux Smart Meters dans le local électrique d'une résidence ou le fait même d'installer un Smart Meter dans des appartements proches les uns aux autres va probablement en intensifier le rayonnement.
Des mesures/test sont actuellement en cours avec le Ministère de la santé du Luxembourg.
En France, l'installation de ces compteurs intelligents a généré plusieurs problèmes graves dénoncés par des associations de consommateurs :
· Des coûts cachés, alors que les promoteurs de cette technologie annoncent des économies ;
· Le mauvais fonctionnement de ces compteurs qu'ont constaté certains usagers déjà équipés ;
· Des effets nocifs sur la santé : les radiofréquences, issues de la technologie CPL, émises par ces compteurs sont classées « cancérogènes possibles » depuis le 31 mai 2011 par le Centre international de recherche sur le cancer, qui dépend de l'OMS : "Le CPL est nocif s’il n’est pas installé avec des câbles électriques blindés anti-rayonnements." Or ni ERDF, ni les sociétés Luxembourgeoises concernées n'envisagent cette piste pour protéger les usagers.
A ce jour, plus de 390  communes françaises ont déjà voté en Conseil municipal une délibération de refus du smart meter/Linky.
Au Canada, « Hydro-Quebec » sous la pression du gouvernement et de la population, est en train de retirer les compteurs intelligents déjà installés.
PROTECTION POSSIBLE CONTRE LES EFFETS DES RADIATIONS :
a) Par le blindage des câbles électriques dans les habitats : pour les anciennes constructions, il est quasiment impossible de réaliser cette mesure de protection. Pour les nouvelles constructions cette protection est possible mais entraîne des frais supplémentaires.

b) Par l’implantation de filtres éliminant l’intrusion des radiations dans les habitas : Les gestionnaires de réseaux disposent de filtres adéquats pour empêcher  les signaux  CPL d’entrer dans les demeures : Ces filtres seraient à brancher en modèle courant fort en aval du compteur et avant la barre triphasée des départs vers les locaux de l’habitat. Ces filtres sont coûteux et seront à la charge du client. Leur configuration et leur prix (plusieurs centaines d’euros) dépendent de la taille de l'habitation et de son installation électrique. Leur efficacité reste à vérifier. 
L'INTRUSION DANS LA VIE PRIVÉE :
Le relevé précis de la consommation n’est réalisé actuellement qu'une fois par an. Ce relevé permet de fixer la consommation de l'année écoulée et de déterminer les avances de l'année suivante. Les avances sont donc généralement parfaitement adaptées et la consommation des particuliers est donc déjà très prévisible. 
Les Smart Meters vont communiquer toutes les 15 minutes la consommation d'électricité et toutes les heures celle de gaz. Passer d'une fois par an à presque 100 fois par jour nous semble inutile. Une telle fréquence, qui n'a aucunement été dictée par la loi, permettra aux gestionnaires de réseaux et fournisseurs d'énergie d'analyser finement les habitudes de vie des consommateurs: présences/absences, horaires, appareils utilisés (dans une configuration poussée, la technologie utilisée permet d'identifier les appareils électriques consommant du courant).

La collecte et l'analyse de ces données constituent une intrusion dans la vie privée. La CNPD (Commission Nationale de Protection des Données) qui est en charge de ces matières a été mise devant le fait accompli et n'avait de prime abord  pas eu l'occasion d'analyser cette brèche dans la protection des données des consommateurs. 
Big brother

En France, la CNIL (Commission nationale de l'Informatique et des Libertés) a montré par un graphique le niveau de précision de la compréhension de ce qui se passe dans le logement à partir de la connaissance en temps réel des variations de la consommation électrique : on sait si le logement est vide ou occupé, combien de personnes sont présentes, à quelles activités elles se livrent.
Le régulateur européen en charge de la protection des données personnelles a rendu son avis. La critique est rude : 
"le déploiement des compteurs intelligents en Europe va permettre la collecte massive de données à caractère personnel et notamment de suivre ce que font les membres d’une famille dans l’intimité de leur domicile, […] de savoir s’ils sont en vacances ou à leur travail, à quelle heure ils s’endorment et se réveillent, s’ils souffrent d’insomnie, regardent la télévision ou bricolent… ". "Le profilage des consommateurs permettra de suivre bien plus que leur consommation d’énergie si des limites claires ne sont pas établies", assure l’instance de contrôle. Pour éviter cette intrusion dans l’intimité des consommateurs, le régulateur demande un renforcement de la législation européenne. Les usagers doivent avoir la  liberté de communiquer ou non les données que ces compteurs enregistrent en continu.
L'ULC (Union Luxembourgeoise des Consommateurs), est actuellement consultée pour veiller au respect de la protection des droits des habitants.

NOS SOURCES :
· Site de la journaliste scientifique indépendante Annie Lobé : 


http://www.santepublique-editions.fr/index.html
· Site du 'Centre de Recherche et d'Information Indépendant sur les Rayonnements Electromagnétiques' :
www.criirem.org
· Site de l'ONG 'Next-up' spécialisée dans l’étude des champs électromagnétiques:
www.next-up.org
· Site de l'association française 'Robins des Toits' pour la sécurité sanitaire des technologies sans fil :
http://www.robindestoits.org/
· Site de l'Organisation Mondiale de la Santé' / 'World Health Organization':
http://www.who.int/fr/
· Une vidéo du Dr Thiesen, de l'Université de Colombie britannique (Canada), sous-titrée en français, qui fait le point sur les incendies en lien avec les compteurs communicants, qui se produisent beaucoup en France aussi : https://www.youtube.com/watch?v=7MfiNYzdi24
· Appel international de scientifiques - Transcription en français :
https://www.emfscientist.org/images/docs/transl/French_EMF_Scientist_Appeal_2015.pdf
· 5ème Colloque de l’Appel de Paris : https://www.youtube.com/watch?v=UTFAMlCKUBM
·  http://www.santepublique-editions.fr/
· http://www.alternativesante.fr/ondes-electromagnetiques/linky-futur-ennemi-public-numero-1
· BioInitiative report: A rationale for Biologically-based exposure standards for lw-intensity electromagnetic radition, BioInitiative Working Group 2012 : http://www.bioinitiative.org/
· En Allemagne : des pirates ont démontré tout ce que l’on peut savoir sur les habitudes d’une personne à partir du hack d’un compteur électrique intelligent, et des américains ont trouvé plusieurs combines pour modifier le débit électrique perçu par les compteurs, et alléger drastiquement leurs factures !
https://web.archive.org/web/*/http://www.nikopik.com/2012/01/les-compteurs-delectricite-intelligents-deja-pirates.html
Ce qui signifie que des cyber-terroristes pourront, à distance, surveiller la population ou déclencher un black-out généralisé, privant une population ciblée, d’eau, d’électricité, de chauffage, d’internet, de téléphone…
REFUSER LE SMART METER :
La règlementation Luxembourgeoise laisse la possibilité au consommateur de refuser le Smart Meter.
Notre distributeur d’électricité et de gaz a l’obligation de nous avertir avec un délai de prévenance suffisant et ne peut intervenir qu’avec notre accord express, dans notre propriété. Certains usagers ont déjà assigné Créos en justice pour le nom respect de ces droits. 
Parmi les premiers smart meters installés au Luxembourg en quelques mois, 500 d’entre eux viennent déjà d’être retirés parce qu’ils ne fonctionnaient pas correctement.
Démarche :
Notre lettre de refus est à adresser, en recommandé avec accusé de réception, avec toutes nos références et coordonnées au distributeur qui nous informe du remplacement prochain de notre compteur et qui peut être,
selon notre lieu de résidence, Creos, Electris, Sudgaz, Sudstroum, Ville d'Ettelbruck, Ville de Diekirch ou Ville de Dudelange.
Et éventuellement, en plus, à Paul Hoffmann, CEO de Luxmetering.
Notre droit légal repose sur :
· Les lois luxembourgeoises A-N°178 du 7 août 2012 et A-N°119 du 19 juin 2015 
· Les directives européennes extraites du Journal officiel de l'Union européenne du 13.3.2012 : « Les droits et obligations définis par la directive 95/46/CE du Parlement européen et du Conseil du 24 octobre 1995 relative à la protection des personnes physiques à l’égard du traitement des données à caractère personnel et à la libre circulation de ces données ainsi que par la directive 2002/58/CE du Parlement européen et du Conseil du 12 juillet 2002 concernant le traitement des données à caractère personnel et la protection de la vie privée dans le secteur des communications électroniques (directive vie privée et communications électroniques) s’appliquent pleinement aux systèmes de mesure intelligents traitant des données à caractère personnel, notamment lorsque des services de communication électroniques accessibles au public sont utilisés pour gérer les relations contractuelles et commerciales avec les consommateurs ».
· L’article 12 de la Déclaration universelle des Droits de l’Homme : « Nul ne sera l'objet d'immixtions arbitraires dans sa vie privée, sa famille, son domicile ou sa correspondance, ni d'atteintes à son honneur et à sa réputation. Toute personne a droit à la protection de la loi contre de telles immixtions ou de telles atteintes." 
http://www.europarl.europa.eu/meetdocs/2009_2014/documents/wgme/dv/201/201103/20110309_declarationhumanrights_fr.pdf
· Le Principe de précaution :
Cette technologie n’ayant jamais fait, à ce jour, la preuve scientifique de son innocuité peut être considérée comme expérimentale et contrevient de ce fait

1. A la totalité des articles du Code de Nuremberg qui pose la nécessité du consentement éclairé du sujet de toute expérimentation http://www.frqs.gouv.qc.ca/documents/10191/186011/Code_Nuremberg_1947.pdf/d29861b8-30a7-456e-9a83-508f14f4e6d5
2. Aux Principes 2 et 8 de la Déclaration des Droits de l’Enfant : 

Principe 2 :

« L'enfant doit bénéficier d'une protection spéciale et se voir accorder des possibilités et des facilités par l'effet de la loi et par d'autres moyens, afin d'être en mesure de se développer d'une façon saine et normale sur le plan physique, intellectuel, moral, spirituel et social, dans des conditions de liberté et de dignité. Dans l'adoption de lois à cette fin, l'intérêt supérieur de l'enfant doit être la considération déterminante.

Principe 8 :

« L'enfant doit, en toutes circonstances, être parmi les premiers à recevoir protection et

secours. »

3. A l’article 3 de la Déclaration des Droits de l’Homme. 

« Le principe de toute Souveraineté réside essentiellement dans la Nation. Nul corps, nul individu ne peut exercer d'autorité qui n'en émane expressément. »

Le Consommateur peut aussi faire valoir :

· Le Rapport BioInitiative de 2007 a été validé et soutenu par une haute autorité européenne : l’Agence Européenne de l’Environnement http://www.bioinitiative.org/table-of-contents/
· Le rapport BioInitiative de 2007 a également été validé par le Parlement Européen dans une Résolution votée le 04 Septembre 2008 qui, "vivement interpellé" par ce rapport et considérant entre autres l'hypersensibilité aux rayonnements électromagnétiques, recommande une révision à la baisse les normes d'exposition, qualifiées d'obsolètes. 
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